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[bookmark: _Toc134433577]Общие сведения
Настоящим техническим заданием определяются требования, объем и сроки выполнения работ по аудиту информационной безопасности ООО «UMS» (далее ИБ)
[bookmark: _Toc134433578]Цель выполнения работ 
Целью выполнения работ являются:
· получение экспертного заключения о состоянии ИБ
· выявление уязвимостей информационных систем ООО «UMS» (далее ИС)
· получение рекомендаций для устранения уязвимостей ИС и совершенствованию ИБ
[bookmark: _Toc134433579]Основание для реализации проекта, в рамках которого производится закупка
Вне плана
[bookmark: _Toc134433580]Общие требования к участнику  
К участию допускаются организации, с опытом работы по аудиту информационной безопасности не менее одного года.
[bookmark: _Toc134433581]Требования к составу работ
[bookmark: _Toc134433582]Общие требования к составу работ
Работы должны выполнятся по разработанной Исполнителем методике в несколько этапов. Разработанная методика должна учитывать требования и рекомендации различных международных стандартов и руководств по обеспечению информационной безопасности, таких как: 
· Standards for Information Systems Auditing (ISACA): https://www.isaca.org/resources/isacajournal/issues/2016/volume-5/standards-guidelines-tools-and-techniques; 
· OSSTMM v3.0 (Open Source Security Testing Methodology Manual): https://www.isecom.org/OSSTMM.3.pdf;  
· OWASP Testing Guide v4: https://owasp.org/www-project-web-security-testing-guide/. 
· BSI (British Standards Institution) Penetration Testing Model (https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Penetration/penetration_pdf. pdf?__blob=publicationFile&v=1);  
· WASC (Web Application Security Consortium) Threat Classification v2.0; (http://projects.webappsec.org/f/WASC-TC-v2_0.pdf);  
[bookmark: _Toc69118782][bookmark: _Toc134433587]Требования к документированию
[bookmark: _Toc69118783]По результатам исследований исполнитель должен оформить отчет, содержащий следующую аналитическую информацию: 
· Краткая характеристика полученных результатов для руководителей и подробный технический отчет для технических специалистов; 
· Обзор используемой методики проведения работ всех типов; 
· Раздел с описанием найденных технических недостатков, по каждому недостатку предоставляется следующая информация: 
· Характеристика недостатка, ссылки на мировые рейтинги и таксономии (CVSS v3, CVSS v2); 
· Методические рекомендации по устранению недостатков данного класса;
· Анализ критичности недостатка. 
· Конкретные рекомендации по исправлению данного недостатка.
· Список подтвержденных защитных мер для каждой области исследования; 
· Общие методические рекомендации, направленные на повышение защищенности инфраструктуры Заказчика. 
Отчётные документы должны разрабатываться на русском языке и предъявляются Заказчику в одном экземпляре в электронном виде. 
Электронные версии документов в процессе выполнения работ исполнитель должен передать Заказчику в формате Microsoft Office, а по окончанию работ на электронном носителе в формате PDF.   
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