ТЕХНИЧЕСКИЕ требования


Закупка должна включать в себя:

- Хостинг

- Техническое Задание

- Разработка сайта на основе согласованного технического задания

- Техническая поддержка 12 месяцев.


Техническое задание:

Техническое задание разрабатывается исполнителем на основании общих технических требований заказчика и согласовывается заказчиком.

После согласования технического задания, корпоративный сайт разрабатывается строго в соответствии с техническим заданием.

Изменения в техническом задании допустимы только по согласованию сторон.

Общие требования к разработке корпоративного сайта для подготовки технического задания:

Функциональные требования:

Сайт должен включать в себя следующие функциональные возможности:

1. Осуществлять навигацию по сайту (переход между страницами);
2. Скачивать различного рода документы и файлы;
3. Изменять язык сайта с русского на узбекский и наоборот (без изменения 			текущей страницы);
4. Производить пополнение счета (через встроенный виджет)
5. Отправлять письмо на корп. Почту заказчика
6. Оставлять заявку в рамках виртуальной приемной Генерального директора 			заказчика
7. Оставлять заявку на подключение (только для корп. Клиентов)
8. Поддерживать версию для слабовидящих
9. Поддерживать интерактивные элементы управления, 
10.Поддерживать подключение услуг посредством SMS сообщений и API
11. Активацию push уведомлений 
12. Виртуальный помощник (чат с оператором)

Структура сайта должна включать в себя основные разделы:

Частным клиентам;

Корпоративным клиентам;

О компании;

Партнерам;



Дополнительные формы:

Виртуальная приемная генерального директора
Форма обратной связи
Форма поиска свободного номера из базы номеров, загружаемых заказчиком
Карта офисов (интерактивная карта)
Карта покрытия (интерактивная карта)

Подразделы будут согласовываться отдельно в рамках технического задания.


Разработка сайта

	Исполнитель разрабатывает структуру сайта на основании предварительной структуры сайта указанной в согласованном техническом задании.
Формат передачи результата на утверждение: в цифровом виде в формате JPEG.
Исполнитель должен предоставить минимум два варианта структуры

Разработка дизайн-концепции сайта

Исполнитель разрабатывает дизайн концепцию сайта и предоставляет на согласование Заказчику как минимум три варианта следующих страниц:
Макет главной страницы
Макет страницы с информацией о тарифах
Макет страницы с описанием услуги
Макет страницы со списком новостей
Макет страницы с новостью

	Формат передачи результата на утверждение: в цифровом виде в формате JPEG.
Все графические элементы, используемые в структуре сайта (иконки) разрабатываются на стороне исполнителя, заказчик передает только корпоративные элементы (шрифты, надписи, логотип и т.д.)

Верстка и наполнение сайта информационными и графическими материалами. 

	Исполнитель разрабатывает сайт на основании утвержденной дизайн-концепции, адаптивной верстки, обеспечивающей корректную работу сайта на всех компьютерных и мобильных устройствах. 
Наполнение Сайта производится силами Исполнителя.
	
	Исходные материалы в виде текстов (драфт) и изображений для информационного наполнения сайта предоставляются Заказчиком. Заказчик самостоятельно несёт ответственность за авторскую принадлежность предоставляемых Исполнителю информационных материалов. Информационное наполнение сайта (в том числе доработанные исполнителем тексты) производится Исполнителем с учетом поисковой оптимизации для дальнейшего продвижения сайта. Включенная поддержка javascript, Flash и cookies.
         
	Главным пользователем Лицензионного ключа модуля системы должен быть назначен Заказчик. Исполнитель полностью берет на себя расходы за приобретение и продление лицензионного ключа. Лицензионный ключ продлевается согласно отдельно заключенному договору.

	Главный модуль обеспечивает общее функционирование системы управления контентом, взаимодействие всех модулей продукта и позволяет поддерживать сайт и управлять им.




Требования к оформлению Сайта

	Необходимо использовать в дизайне графические решения, паттерны, цветовые схемы, разработанные в рамках фирменного стиля.
Запрещается использование в дизайне сайта Flash-элементов. Необходимо использовать анимационные эффекты на основе технологий JS, JQ, HTML5 и CSS3.
	Шрифты, используемые для оформления текстовых материалов сайта, не должны противоречить разработанному фирменному стилю. В случае отсутствия необходимых шрифтов на компьютере пользователя необходимо предусмотреть использование стандартных групп шрифтов браузеров (Arial/Helvetica, Times New Roman, Courier) таким образом, чтобы замена шрифтов из соответствующей группы не приводила к визуальному искажению текста.


Адаптивная верстка сайта

Исполнитель обязуется обеспечить корректное отображение сайта на различных устройствах, подключённых к интернету. Дизайн сайта должен динамически подстраиваться под заданные размеры окна браузера. Адаптивный веб-дизайн должен обеспечить универсальность веб-сайта для различных устройств (различных разрешений и форматов), сайт должен корректно работать на смартфоне, планшете, ноутбуке и телевизоре с выходом в интернет, то есть на всем спектре устройств.

Запуск рабочей версии сайта.

Исполнитель предоставляет Заказчику полную резервную копию рабочей версии сайта, при этом запускает сайт на собственном сервере своими силами  

Техническая поддержка:

Техническая поддержка должна включать в себя:

- Устранение неполадок сайта и аварийных ситуаций

- Изменение/удаление/редактирование информации на сайте

- Внесение изменений в структуру сайта (создание/удаление/перемещение доп. разделов)

- Ежемесячное сканирование сайта на наличие ошибок и предоставление отчета
- Тренинг для сотрудников заказчика по работе с админ. частью сайта.
- Консультация заказчика по вопросам, связанным с работой сайта
- Техническая поддержка должна оказываться 24/7.

Требования по обеспечению информационной безопасности сайта:

· обеспечить работу сайта на серверном оборудовании, отвечающим требованиям по обеспечению информационной безопасности, регламентируемым законодательными документами РУз;
· операционная система, интерпретатор исполняемого кода, фреймворк, система управления сайтом, система хранения данных и прочее общесистемное программное обеспечение на серверном оборудовании должны иметь актуальные стабильные версии, исключающие наличие уязвимостей;
· серверное оборудование должно иметь функционал резервного копирования файловой системы, а также базы данных сайта;
· иметь функционал логгирования (регистрации) событий, таких как – изменение файловой структуры сайта, авторизация на серверном оборудовании по протоколам SSH, FTP, SFTP и пр., авторизации в админ-панели сайта, внесение изменений в контент сайта;
· иметь функционал распознавания и противодействия типам всех известных сетевых атак (DDoS, IP spoofing, PING flooding и пр.); 
· иметь функционал противодействия попыткам обнаружения вторжений или получения несанкционированного доступа к сайту;
· иметь функционал, исключающий возможность внедрения стороннего кода (исполняемого или не исполняемого) в уже имеющийся на сайте;
· иметь функционал, исключающий возможность исполнения SQL-инъекций;
· обеспечить работу сайта по протоколам HTTP/2 + HTTPS;
· обеспечить информирование ответственных сотрудников ООО «UMS» о любых инцидентах нарушения информационной безопасности сайта;
· обеспечить предотвращение несанкционированного доступа к информации или передачу ее лицам, не имеющим права на доступ к данной информации;
· выполнять предварительное согласование с ответственными сотрудниками ООО «UMS» любую передачу информации, косвенно и напрямую связанную с сайтом;


[bookmark: _GoBack]



4

