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1 Обшие сведения

В настоящем Техническом задании описаны требования к Система управления действий
привилегированньIх пользователей - Privileged Access Management (РАМ), достаточные для
описания требованиЙ Заказчика к составу ПО, с целью объявления тендера иlили конкурса на
приобретение программного обеспечения и услуг для реализации проекта в целом на условиях
(под ключ).

Характеристика объекта информатизации представлена в Приложении Jrlbl .

1.1 Наименование выполняемыхработ и оказываемых услуг

Полное наименование проекта: Система управления действий привилегированIIых
пользовагелеЙ - Privileged Access Management (РАМ) (далее по тексту * Система).

Работы проводятся на инфраструктуре и плоtцадке Заказчика с использованием
действуюшдего оборулования.

В рамках данного Технического задания Исполнитель дол}кен предоставить коммерческое
предложение на поставку, установку, внедрение и запуск в коммерческую эксплуатацию
ПроГраммного комплекса СистемS управления деЙствиЙ привилегированных пользователеЙ ,

Privileged Access Management (РАМ).

|.2 Щели использования выполняемых работ и окiвываемых услуг

основная цель проекта - это внедрение на инфраструктуре ооо (UMS> инструмеII,га
контроля и управления деЙствиями привилегированных пользователей, который в свою очередь
булет решать следующие задачи:

l) автоматизация защиты, управления и организации консолидированного доступа к
критически важным системам и конфиденциЕlльным данным;

2) автоматизация оперативного мониторинга активности привилегированньж
lIользователей и предотвращения потенци!lльно опасных действий;

3) аВТоМаТизация сбора статистики и анализа действий привилегированIIL,Iх
пользсlвателей;

4) автоматизация уlrравления учётными записями привилегированных гtо.llьзователей.

2 Основаниедля реализации проекта

Запланированный на2025r. план развития.Щепартамента Безопаснос-tииРежима (Решение
Наблюдательного совета, утвержденный Бизнес план и Бюджет ооо (UMS> на 2025 год).

3 Перечень работ, услуг и их обьемы (количество), требуемые от ИсполнителrI
IJнедрение системы рАМ должно проводиться coBмecTtlo с ответственными JIицами

заказчика, без нарушения работоспособности существующей Ит-инфраструктуры Заказчика. с
предварительным поверхностным обследованием имеющихся рабочих станций и установленных
на них операционных систем. Все работы, требующие остановку каких-либо корпоративных
сист,ем должны быть предварительно согласованы с Заказчиком.

В рамкаХ проекта ИсполниТелем долЖны быть выполнены следуIощие этапы работ:- подготовительный этап;
- пуско-наладочные и интеграционные работы;
- обучение персонаJIа Заказчика.

3.1 Подготовительныйэтап
включает в себя взаимодействие с ответственным за Проект персоналом Заказчика и



совместное обследование ИТ инфраструктуры Заказчика. На данном эl,апе сотрудники доJI)ItlIы
определить:

- наиболее важные детаJIи топологии сети Заказчика;
- анализ ИТ-инфраструкт)ры, в которую булет интегрирована Сисr,ема РАМ;
,- зоны о,гветстl]енности Заказчика и ИсполнитеJIя в ходе развёртывания Системы;
- количество рабочих станциЙ, на которые булет произведена установка агентсt<ой

части Системы;
- необходимыЙ объем системных ресурсов для серверной части Системы (количестIзо

ОЗУ, количество ядер I]П и их частота, объем жесткого диска).
З.2 Пуско-наладочные и интеграционные работы
Во взаимодействии с ответственным за Проект персоналом Заказчика пуско-наJ,IадочIIые

рабоr,ы включают в себя:

- инсталляцию и конфигурацию Системы, активацию модулей необходимых l,(JIrJ

моIIиторинга, включая конфигурацию смежного ПО (СУБЩ);
- инстit"лляцию и конфиryрацию агентов Системы на 5 рабочих станций для провелениrt

предварительного тестирования работы ПО.
В случае обнаружения сбоев в работе Системы по причине ошибок, не связаIIных с

объектами ИТ иrlфрас,груктуры Заказчика, Исполнитель обязуется внести коррек,tивы I]

tРункциона,л продукта ло подписания акта о выполненных работах.
3.3 Порядок контроля и приемка Системы
Приемка Системы должна производится путем проведения приемочных испытаний.

ПРиемочные испытания осуществляются приемочной комиссией, в которую входят
уполномоченные представители Заказчика и Исполнителя.

I]ель приемочных испытаний состоит в подтверждении работоспособности компонентоI]
Системы и соответствие их требованиям ТЗ.

ВИДЫ, СОСтав, объем и методы испытаний должны определяться программой приемоrIIlых
иСtrы'ганиЙ. Программа приемочных испытаниЙ разрабатывае,гся Исполниl,е.lrем и
согласовывается Заказчиком не позднее, чем за 1 день перед начаJIом испытаний.

РезультатЫ приемочных испытаний должны оформляться протоколом, ко.гсlрый
ПОДПИСЫВаеТСЯ ЧЛенаМи приеМочноЙ комиссии. По факту успешного проведения приемоч}ILIх
испытаний подписывается Акт завершения приемочных испытаний.

[lри обнарух(ении во время приемочных испытаний недостатков, лефектов или иIIых
(),l,кJIоненИй от требОваний ТЗ, соответствующие факты должны фиксироваться в про-t,окоJIс. в
котором в том числе указывается:

- lrеречень недостатков (дефектов);

- степень влияния отмеченных недостатков на работоспособность системы;
- требуемые сроки устранения недостатков (дефектов),

в течение пяти рабочих дней с момента устранения недостатков, дефектов или ипых
отклонений от требований к системе, приемочнаrI комиссия должна lIровести tIовторIлые
trриёмочнЫе испытаНия соответствующего компонента и принять Системы в постояI{IIу1о
эксплуатацию.

3.4 Обучение персонаJIа.

Обучение согласно п.9 данного ТЗ.

4 Место выполнепия работ и оказания услуг

Исполнитель должен обеспечить поставку, инсталляцию и настройку По, по следуIоlцему
адресу: Республика Узбекистан, г. Ташкент, l00000, проспект Амира Темура, 24, IJентралыtый
офис ООО KUMS>.



5 Назначение Системы и технические требования к ней

Назначение Системы заключается в центрzulизованном управлеIlии учетными записяN{и
при]]илегированных пользователей, с расширенными возможностями.

(]ис,гема ло.jlжIiа вести tIолнук) вилео и TeKcToByIo фиксаrцию всех дейс,гвий
кон,гролируемых работников и в режиме реального времени l]ыявJIять дейс,t,вия, llc
соответствующие заданным политикам безопасности Заказчика и оповеIцать об ,),1,oM

сотрудников ИБ.

!ополнительно, Система должна использоваться:
- как средство для сбора доказательноЙ базы при расследовании ИТ инцидентов.
- как инструмент контроля над предоставлением удЕlленного доступа с повышеннымрI

lIравами (администрирующего персонала и внешних подрядчиков) к информаuионным ресурсам
Компании (с фиксаuией записи и хранения сеансов удirленного доступа).

К Системе предъявляются следующие требования:
5.1 Требования к Системе в целом
5.1.1 Требования к структуре
Система РАМ должна иметь следующий состав:
а) Молуль управления сессиями.
Мсrду;rь уlrраI]JIеI{ия сессиями должен обеспечивать встроенный прокси-режим j(.lrl

lrре/tоставления /{ос,tупа trривилегированным пользователям к целевым серверам и yc,t,poйc,t,BilM

llo llротоколам: SSH, SCP/SF-TP, Telnet, RDP, VNC, НТТР, HTTPS.
Модуль управления сессиями должен обеспечивать возможность использования не мепее

65 пользователями Системы РАМ,
Ь) Модуль управления пароJuIми.
МодУль Управления паролями должен обеспечивать защищенное хранение учетных данIIых

в зашифрованном виде, осуществлять периодическое изменение паролеЙ на целевых серверах и

УстроЙствах в соотI]етствии с заданноЙ политикоЙ, иметь функционirл для предоставJIеI{ия
()/lноразовых Паролей для работы внешних систем, либо внешних пользователей.

МОдУ:rь УПравления паролями должен обесгlечивать хранение не менее 5 000 ylle.l.IlIlx
записей с распределением доступа между пользователями Системы РАм.

с) Молуль аудита.
Модупu аудита должеН обеспечиВать выпоЛнение аудита и синхронизации фактически

Itастроенных на целевых серверах и устройствах учетных записей пользователей с учетными
заIIисями, созданнымИ в Системе РАМ для конкретных целевых серверов и устройс,гll.
формировать отчетЫ по достуПу, статисТику по подключениям и сессиям, предоста]]JIrt,l,L
возможность проведения анализа событий аудита, фильтрачию по пользователю, дате, серl]еру
или устройству, IР-адресу, протоколу.

d) Модуль мультифакторной аутентификации.
модул" мультифакторной аутентификации должен обеспечивать управ.]Iение

лополнительнымИ факторамИ для подтВерждения полномочий пользователей: програмный и
аппаратньrй оТР, SMS, Теlеgrаm, Push, собственное мобильное приложение, IP адрес.

молуль мультифакторной аутентификаtии должен обеспечивать возможнос.гь
использования таким же количеством пользователей Системы РАМ, как и Молуль управJIеIIия
сессиями.

е) Модуль управJIения доступа к данным.
Мuдуп" управJIения доступа к данным должен обеспечивать встроенный функциоrrшr()рl,аIIизации доступа к целевыМ базам данных привилегированными пользователям Il()

lIротоколам СУБЩ: Oracle, MS SQL Sеrчеr, PostgreSQl, MySQL и др.



Модуль управления достуIIом должен обеспечивать возможность подключения к не меIIее

5 серверам управления базами данных.
0 Модуль управления доступом к сетевым устройствам по протоколам RADIIJS
Модуль уIIравления доступом к сетевым устройствам по протоколам RдI)IIJS :ro.llrKerr

обеспечивать единый ААА сервис (аутентификация, авторизация, аккаунтинг) дJIя сетевых

},стройств в инфраструктуре Заказчика.
Молуль управления доступом к сетевым устройствам по протоколам RADIUS до.ltrксr,l

обеспечивать предоставление ААА сервиса, к не менее З00 сетевых устройств.
Возможность создания произвольньгх ресурсов с помощыо написания пользовательскоI,о

KorIHeK,ltlpa. /-{анный коннектор должен позволять самим написать без привлечения интегра,l,ора
и llроизводителя ГIО. Щоступ и документация лля разработки IIоJIьзова,I,еJILского K()IIIIеK,l()pa

должны быть открыты и предоставлены. ,ЩанныЙ функционilл не должен каким-;rибо образом
лицензироваться и взымать дополнительную плату за пользования им и доJIжен быть включеII в

состав РАМ
Требование к структуре Системы РАМ и ее модулям уточняются на подготоtsитеJIыlом

этапе.

5.|.2 Требования к архитектуре Системы
Система РАМ должна быть реа-гlизована с использоваIIием отказоустойчивой архи,гектурLI

(rte менее 2-х серверов). Выход из строя любого из компонентов Системы РАМ rre lloJl)Itcll
IIриi]одить к остановке сервисов Системы РАМ. Между компонентами Сис,гемы РАМ доJl)к}Iа
быть настроена постояннiш репликация (синхронизация данных). При этом каrкдый компоIIеII,1,

долже}r являться полноценными функциональным элементом и обеспечивать работу и

l]ыпол}Iение всех возложенных на него функций при отказе (выключении) одного из цих.
Ilоказа,t,еltь достуl]ности Системы РАМ должен составлять - не менее 99.95%.

Сервера Системы РАМ должны быть размещены на разных хостах исIIоль:]уемых сис,l,сlt
Вир'ГУаЛиЗации. Кластеризация и дублирование компонентов без дополLIитслыi()l-о
лицензирования. Поддержка работы в распределенной инфраструктуре (филиалы, I]Оl{ы).

Поддерживаемые режимы откiвоустойчивой конфигурации:
о Active-active
о Active-passive

Система РАМ должна поддерживать возможность работы пользователей с целевLIми
серверамИ и устройСтвами, расположенными на разных площадках Заказчика (региона;Iыlт,Iе
офисы Заказчика). как из внутренней сети, так и посредством сети Интернет.

ПОlutерживаемая среда установки: физические и виртуальные сервера, сrб;rак<l lJniveгsal
Mobile Systems>.

Архитектура Системы рАМ должна исключать возможность прямого ]{ocl,ylta
привилегированных пользователей к целевым серверам и устройствам за счет разr,раниLIеIIиrl
IIрав доступа на сетевом уровне и на уровне серверов и устройств, за исклIочением с.ltучаев сбояt
(]истемы рАМ и необходимости обеспечения непосредственного (Bypass) досl,уlIаt
админисlpаторов к серверам и устройствам.

АрхитектУра Системы РАМ должна предусматривать выделенные серверы дJIя храIlс}Iия
записи сессий привилегированньж пользователей (не менее 2-х серверов).

ТребованИе к архитекT ре Системы РАМ уточняются на подготовительном этаIIе.

5. l.з Требования к способам подключения к сессиям:
о С помощью веб-консоли
. С помощью десктопного клиента от производителя рАм

5.1.4 "l'ребования к установке РАМ:
о Ilа_лtичие Macтepa установки (визарла)



. Наличие мастера обновлений
о На_пичие мастера конфигураuий

5.1.5 Требования к вычислительным ресурсам для функционирования
Техническое обеспечение (вьrчислительные ресурсы) для функционирования Системьt

РАМ предоставляются Заказчиком в соответствии с рекомендациями Исполнителя I,Io

результатам подготовительного этапа и разработки целевой архитектуры Системы РАМ.
Программные компоненты Системы РАМ должны позволять выполнять ycTal]o]]Ky и рабtr ly

}r среде виртуirлизации VМwаrе ESX 7.0 и новее.

5.2 Требования к функчиям (задачам), выполняемым Системой РАМ
Система РАМ должна выполнять следующие функции (задачи):

5.2.| Требования к сервисам авторизации
а) реаJIизация RADIUS-cepBepa для сетевых устройств;
Ь) возможIIость подключения к серверам и устройствам по tIриIlцип}, едиIIого l]x()lttt

( S inglc-Sign-On) через веб-порта_п.

АрхитектУра Системы РАМ должна реализовывать схему достуrIа Single-Sigll-On ,t,аtкил,t

образом, чтобы привилегированные пользователи могли получить доступ к серверам и

устройствам как по своим локt}льным иlили доменным учетным заtrисям, так и с возможностыо
подмены учетной записи пользователя на технологическую (специальную) учетную записL с
правами привилегированного пользователя без отображения пароля в процессе доступа к
серверам и устройствам.

5.2.2 Требования к веб-порталу Системы РАМ
а) работа в режиме прокси-сервера без установки агентского I1O на сервера и yc.lpoйc,t.lla

( вк:lючая АРМ пользователей);
ь) обеспечеНие возмоЖности подкJIючения привилегированного поJlьзователя к cepl]cpztм

и устройствам через веб-портал Системы РАМ (далее - веб-портал) с использованием веб-
браl,зера;

с) примененИе протокола HTTPS как при доступе к веб-портшlу Системы РдМ, так и IIри
.](осl,уIIе к cepl]epaМ и устройствам таким образом, что отображение графического интер(lейса
управления серверами и устройствами передается в режиме защищенной веб-сессии Ilo
lIротоколу HTTPS от серверов Системы РАМ к АрМ привилегированных tlользовате:tей;

d) поддержка работЫ с последНими версиями веб-браузеров (Microsoft Edge, Google
Сhrоmе);

е) аудит действий администраторов и пользователей Системы Рдм.
5.2.З Требования к управлению пользователями
а) предоставление возможности реirлизации ролевой модели доступа пользоваtе:rей к

к()I{соли управления Системы рАМ без ограничения количества пользователей и ролей;
ь) поддержка групП пользователей (создание, удаJIение. изменение, Упра]]JlеIIиL)

члеIIствоМ пользоваТелей В группе, назначенИе праВ доступа к сервераМ и устройс1вам).
с) Система должна иметЬ возможность создания новых кастомныХ ролей с произвоJIьIILIN,I

llабсlром прав дос,tупа к функциям системы: количество новых ролей не должно быть ограrIичеlI().
коJlичествО функuий не должнО быть ограНиченО в рамкаХ возможноСтей РАМ К Д?ННIrIм роJIям.
[lапример, администраторы одного филиала должны иметь Другие права, чем админис.граl,оры
l{ругого филиала

5.2.4 Требования к управлению паролями и ключами пользователей
а) центрЕuIизованное, безопасное хранение учетных записей;
ь) обновление и ротация паролей в соответствии с заданной политикой;
с) генерация паролей с учетом заданноЙ политики сложности паролей;
d) использование механизма однорzlзовых паролей;
е) формироВание отчеТов пО использованию учетных записей;



0 поиск локirльных учетных записей для заданного диапазона IР-адресов серверо}] и

ус,l,ройс,гв;
g) хранение истории изменения паролей (фактов изменения паролей);
h) управJIеI{ие SSFI-к:rючами. включая хранение и изменение на цеJIеt}ых cepBcprlx l,t

ус,t,р<lйствах;
i) возможность создания и управления rIетными записями с использованием API;
j) Система РАМ должна предоставлять возможность пользователю изменять пароJIи

учетноЙ записи в интегрированных с решением серверах и устроЙствах в зоне его
ответственности;

k) Система РАМ должна позволять пользователю сбросить или восстановить забытl,rй
пароJlь с помощью разных механизмов.

l) Система РАМ должна обладать функчиона-пом настройки сложности генерируемоl,о
с:tучайного и устанавливаемого вручную администратором Системы пароля для уче,гII1,1х
записеЙ: длина, используемые символы, запрет использования спецсимволов в начале паро_rIя.

максимаJIьное число последовательных спецсимволов, запрещенные и обязательные симвоJIы,
коJrичество предыдущих паролей, которые нельзя использовать повторно, запрет использоваIiия
Ltробела.

5.2.5 Требования к мультифакторной авторизации
а) возможность использования мультифакторной аутенr,ификации lIри llодкJllоtlL.tlии

llривиJIегированного пользователя к серверам и устройствам через веб-портаr Сис,гемы РАМ с
ПриМенением собственного мобильного приложения для получения программного иJIи
аппаратного кода ОТР;

Ь) встроенные механизмы применения мультифакторной авторизации при достуtIе к
Системе РАМ с возможностью применения одноразового пароля (ОТР) в собственном
мобильном приложении для мобильных платформ на базе операционньгх систем iOS и Android
на алгоритме SHA-512;

с) предоставJIение доступа без раскрытия пароля привилегированной учетной заtIиси.
[1риви.lIегированная сеасия на целевоМ ресурсе должна открыватЬся прозрачно для пользоt]а,гсJIrl.
беЗ возмох<ности получить пароль используемой учетной записи в явном tsиде;

d) ПоДДержка irлгоритма ТОТР (RFC6238), совместимого с другими мобилылttми
l1риJIожениями, на аJIгоритме SHA-S l 2;

е) поддержка аппаратных ТОТР токенов;

0 поддержка отправки SMS кодов;
g) поддержка Telegram;
h) поддержка Push в собственном мобильном приложении;
i) подключение должно ре.rлизоваться через двухфакторную аутентификацию с

различными вариантами :

о Вариант J\Ъ1:

l . Первый фактор: системный пароль пользователя
2- Второй фактор: однорtвовый пароль (отр), генерируемый аппаратным

токеном eToken pass или аналогом
о Вариант NЪ2:

1. Первый фактор: системный пароль пользоватеJIя
2. Второй фактор: одноразовый пароль (отр) мобильного единого собственноl.tl

приложения
о Вариант Nb3:

l. 11ервый фак,гор: системный пароль пользователя
2. Второй фактор: push увеломление мобильного приложения

о Вариант }lЪ4:

l. Первый фактор: системный пароль пользователя
2. Второй фактор: SMS



. Вариан,г Np5:
l. 11ервый фактор: системный пароль пользователя
2. Второй фактор: Telegram ОТР.

5.2.6 Требования к контролю доступа пользователей
а) контроль доступа привипегированных пользователей к серверам и устройствам с

использованием протоколов SSH, SFTP, TELNET, RDP, VNС, НТТР, HTTPS в том числе с
использованием нестаIIдартных сетевых портов;

Ь) возможность подключения tlo протоколу SSH с помощью одностр очlIой комаIIitы.
когда все параметры кроме пароля указываются в командной строке.

С) обеспечение возможности изменения сетевых портов, используемых дJIя lIo.IiKJIIoIleIIиrI

к серверам и устроЙствам, на произвольные (настраиваемые администратором Системы РАМ);
d) обеспечение одновременного доступа к одному и тому же серверу, и устройству для не

менее 20 пользователей;
е) управление доступом в рамках сессий привилегированных пользовате;lей к веб-

ресурсам по протоколам HTTP/HTTPS на уровне доступа к URL-адресам;
0 уПравление доступом в рамках сессий привилегированньIх пользователей к веб-

ресурсам по протоколам HTTP/HTTPS на уровне доступа к контенту веб-ресурса (блокироtзка
](()с,гупности опре/{елеI{ных страниц веб-ресурса).

5.2.7 Требования к контролю доступа по протоколу SSH
а) обеспечение возможности подключения привилегированного пользователя к серtsеру

иJtи УстроЙству по протоколу SSH с использованием установленного на АРМ пользовате;rя ГIО
SSll-к:lиента (Putty. SecureCRT. MobaXterm, встроенный SSН-клиент Windows. iTerm2.
консольный клиент OpenSSH);

Ь) при работе по протоколу SSH возможность контролируемой lтередачи файлов меж/l}
сервероМ или устроЙствоМ и АРМ пользователя с испоЛьзованиеМ протокола передачи фай:rов
SFтр.

5.2.8 Требования к контролю доступа по протоколчtм RDP и VNC:
а) обеспечение изменения расширения экрана при доступе к графическим иlr.герфейсам

llo протоколапл RDP и VNС, просмотр в режиме (полного экрана);
ь) при работе по протоколу RDP возможность контролируемой передачи файлов межllу

сервером и АРМ пользователя;
с) гlри работ,е по протоколу RDP возможность использования и кон,гр()лЯ ИСlIоJtIlЗоI]аIIия

бУфеРа Обмена как JIокfu,Iьного АРМ пользователя, так и удаленного сервера.
d) для ltDP подключений в системе должна иметься возможность запрети.l,ь и)lи

разрешитЬ достуП в терминальноЙ сессиИ к следуюЩим локалЬным ресурсам: нативный заIIре.l
rrроброса смарт-карТ и аудиоуСтройств, локальные диски, буфер обмена, прин,геры, lIOpT.In,
[-Iеобходимо для применения в распределенной инфраструктуре чтобы не создавать сложнос1и с
единообразным применением политик безопасности

е) должна быть возМожностЬ кастомизИроватЬ параметрЫ RDР-файJIов, используемых дtJIя
подключения к ресурсам.

5.2.9 Требования к контролю доступа к серверам управления базами данных
а) поддержка нативных протоколов подключений к различным суБд MySQl,, MS SQt-

Server, PostgreSQl, Oracle с подклюЧениеМ с использОваниеМ По клиентов СУБl{ (DIЗеачег.
NaviCat, DataGrip, MySQL Workbench, PLISQL Developer, MS SQL Server Management Studio.
pgAdmin и др.);

ь) логгирование SQL-запросов (текстов запросов и команд), выполняемых
IIоJIьзователями, при подкЛючениях к рiвличным СУБ! MySQL, MS SQL Sеrчеr, PostgreSQl..
()rасlе.

5.2, l0 1'ребования к контролю доступа к сетевым устройст.вам по протокоJIу RдDI1JS
а) ОбеСПе'rеtIИе ВЗаИМОДеЙСТВИЯ сетевых устройств с Системой РАМ llo llpo,1.oдoJlaM



RADIUS для организации ддд-сервиса;
Ь) обеспечение аутентификации пользователей при входе на сетевые устройства без

создания локальных учетных записей с помощью обращения по протоколу RADIUS Системе
РАМ с выдачей соответствующего уровня привилегий в рамках сессии доступа IIа cel,e]]I)Ic

устройства;
с) обеспечение обработки и получения данньгх аккаунтинга от сетевых устройс,l,в lto

протоколам RADIUS и хранение журнi}лов.
5.2.1 l 1'ребования к контролю, записи, просмотру и анаJIизу сессий привилегироваItIlых

поlrьзователей
а) контекстныЙ поиск по списку введенных команд пользователя в журнаJtах действий в

рамках сессий доступа привилегированньгх пользователей к серверам и устройствам Il()

llротоколам I{DP. VNC. SSH. TELNET;
Ь) непрерывная запись действий привилегированных trользователей при IIодк.]IIоIIсIIии к

серверам и устроЙствам (видеозапись, логирование введенных команд) по протокоJIам Ii.I)P.
VNC, SSH, TELNET;

с) Поддержка возможности ведения разньIх типов записей сеансов доступа для разIлых
УЧеТных записеЙ. Например, для администраторов домена - видеозапись и текстоtsую запись, дIJIя

администраторов Б! - снятие скриншотов.
d) LIаличие встроенного видеоплеера в РАМ для просмотра сессий, без необхо2димсlс,t,и

устано]]ки сторонних приложений. Отсутствие зависимости от сторонних и[IструмеrI,[о1] /{Jlrl
lIpocN{ol,pa и анzulиза записей

е) просмоl,р записи деЙствиЙ tIривилегированных пользователей в формаr,е эмуJtrIIl1.1и

i]и/Iео за указанный администратором интервал времени;
0 фильтраuия вводимых привилегированными пользователями команд в рамках сессий

ДОСтУllа К СеРВеРаМ на базе ОС семеЙства Linux/Unix, сетевые устройства и др.;
g) фи;rьтраuия вводимых привилегированными пользователями команд в рамках сесс1.1й

J{ос,гупа к серверам и устройствам по протоколам SSH (сервера на базе оС семейс,гва Linr-rxiljnix.
сетевые устройства и др.);

h) контроль активньгх сессий в режиме реaшьного времени;
i) просмотр активности, и действий пользователя (листинг команд, ви/(еозапись

RDр/\rNс-сессий и SSН/ТЕLNЕТ-сессий) в выбранный временной промежуток;
j) возможностЬ дополнительногО контроля действий в рамках сессий дос.t.уIIа

привилегированных пользователей к серверам и устройствам по протоколам RDP, vNC, SSH.
1,EI,NET. обеспечивающая механизмы просмотра активной сессии в рамках реального времени.
llрсрываIIие активной сессии в рамках реального времени,
ilри l}иJlеl,ироtsанному lIользователю;

k) возможность дополнитеJIьного контроля действий ts

IIривилегированных пользователей к cepBepulМ и устройствам

отправку уведомлеllий

рамках сессий /{ocl,ylla
по протокоJIам SSlt.

обесгtе,tиlзаюпdая механизмы блокировки команд по спискам разрешеtIных и запреп1сIIIIых
комаItд;

l) механизмЫ согласоваНия выполНения привилегированных команд и действий в рамкахсессиЙ администРированиЯ с ответственным за эксплуатацию серверов или устройс-r.в
администратором;

m) наличие функuионала многоуровневого контроля подключений к серверам и
устройствам (многоуровI{евое согласование доступа);

п) возможность экспорта команд пользователя для указанного сервера или ус,гройс1.I]а за
выбранный интервал времени (в рамках разных сессий) иlили u purnu" выбранной сессии с
о,гметкой времени ввода соответствующих команд;

о) возможность экспортазаlисей сессий пользователей в видеофайл формата MPEG4 zurя



lIере.цачи на анализ внешнему аудитору.
5.2.|2 Требования к контролю передачи файлов и использования буфера обмеlла
а) контроль разрешений на передачу данньIх (файлов) в рамках сессий

привилегированньD( пользователей ;

Ь) теневое копирование файлов, передаваемых в рамках сессии привилегироваIлньж
пользователей.

5.3 Требования к характеристикам взаимосвязей создаваемой Системы РАМ со
смех(ными системами, требования к ее совместимости

В процессе создания Системы РАМ должна быть выполнена интеграция с существуюrtlими
сисl,емами Заказчика:

- интеграция с системой идентификации пользователей Заказчика (Active I)irectory,.
LDAP);

* интеграция с сервисом DNS в инфраструктуре Заказчика;
- интеграция с сервисом резервного копирования;
- интеграция с сервисом точного времени (I'{TP);

- должна присутствовать возможность интеграции со сторонними решениями
посредством API, Syslog, RADIUS;

- должна присутствовать возможность интеграции и взаимодействие со следующими
классами решений:

"':'' 
;"e#i, ffi"f""#tr ;"ýyжЁ:Ёьт:," 

времени

. Фильтрация лога перед отправкой.
. ITDR, по таким требованиям:

: ;т#I::",ж,J"ж:J ;"нYшfi:ЁЁЁ:," 
времени

"оУ''ЖiЖЖlъ:Н:ТJ#l"". rч.r"ых з аписей сотрудников в хранили lцах

i,*ffi ж;жJ;::,}i*у#&тнfi ;:хъ;:нifrн""ххтff*"
:""ffi;#".'"" или прекращение доступа после издания приказа об

r"ъъ'#:#""ffi##х"-Жу#ffi тупакресурсамивпомещения
комIIании.

''1о' ЖffiЖ11'"""#Ж;;"rи системы аутентификации в систему Ko'.l,poJrrl
доступа привилегированных учетных записей с использованием стандарта

Y?У,i;"н поддерживаться механизм RADIU S Chal lenge-Re sponse ;

' ПОДДержка обязательных технологий аутентификации для второго фактора.о обязательно нzlличие собственного единого мобильного приложения дляАпdrоid и
ios систем многофакторной аутентификации и контроля дос,l,уllа
привилегированных учетных записей

' 'u:o*;:ff;i.T".r" отправки текстового лога сессии по протоколу Syslog.
требования по интеграции со смежными системами и сервисами, а также их перечепь

уточняются на подготовительном этагIе.

5,4 Требования к режимам функционирования Системы
основной режим функциоrпарования Системы - автоматизированный, под управлением

администратора,



Сиотема должна обеспечивать возможность работы в следуюlцих режимах:
- штатный режим (непрерывная круглосуточнаJI работа);
- сервисный режим (для проведения обслуживания, реконфигураuии и модерIIизаIIии

ltoMltoHeHToB);
, аl]тономный режим (в случае отсутствия связи между комllонеI{тами системL] иJIи с

внешними сетями, для доступа к конфигурационной и архивной информации).

5.5 Требования к численности и квалификации персонаJIа поставщика

Щля обеспечения поставки программного комплекса и запуска рабочего функuиоIIироваIIиrI
Системы в составе персонала Поставщика./Исполнителя должны присутствовать минимум одIIа
штатнаJI единица инженера технической поддержки.

Инженер технической поддержки должен обладать знаниями в объеме, необходимом дJIrl

выполнения штатного технического и аварийного обслуживания Системы у Заказчика.

5.6 Требования к аудиту мониторинга и отчетности.

Система доJIжна обеспечива,гь ведение журнала всех аутентиr}икаuий, KoMatl/{ и ,{ейс,t,|rий

привилегированных полtьзователей.

Система должна иметь поддержку аудита в реальном времени с возможностыо о1,1lраI]ки

оповещений при выявлении подозрительной активности.
Система долх(на иметь функционал генерации отчетов о действиях гlользовате;tей I]

формrате PDI,. CSV и интеграция с ВI-системами.
Система должна хранить логи, не менее чем за l месяц, с возможнос1,IlIо их эксIIорl,а.

5.7 Требования к языку интерфейса.

Система должна обладать интерфейсом на русском и английском языках.

6 Требования к Исполнителю

К Исполнителю предъявляются следующие требования:
6.1 В рамках закупочной процедуры Исполнитель должен предоставить информациIо:
. ДеТilлЬнУю спецификаuию с разбиением стоимости на ПО (лицензии). рабо,t,t,t lt

интеграцию, обучение, техническую поддержку. ;

. срокам поставки и пуско-наладки Системы;
о срокам интеграции в существующую инфраструктуру ООО <UMS>;
. условиям и стоимости послегарантийной сервисной технической пол{ержки;
, возможности дальнейшего увеличения числа привилегированных пользователей ()()()

<UMS>;
о особенностям предлагаемоготехническогорешения.
6.2 Общие требования к Исполнителю
Исполнитель должен удовлетворять следующим требованиям:

- подтвержденный опыт работы по предоставлениIо обозначенных услуг, 1]е Mellec чсNl
З года;

- являться авторизоВанныМ партнёром илИ производителем, а также имс1,I)
докумен,гirльное подтверждение на распространение конечным пользователям прав I{a
использование и внедрение реализуемого/внедряемого программного обеспечения,

- ИсполнителЬ обязуется предостаВить гаранТийное письмо о намерении прохож.цеIIи1I
экспертизLI. либо сертификат о прохождении экспертизы на соотtsетсl.вие lpебоваtlияl
обеспечеttия информационной и кибербезопасности, по.lrученный в ГУП <I (crr l.p
кибербезопасности).



- не являться неплатежеспособным или банкротом, находится в процессе ликвидации.
пе /(олжен быть наложен арест, экономическzш деятельность Исполнителя не долlкtlа бы,t,t,

tIриостановлена;
-- иметь l] нzuIиIIии не менее 2 (двух) сертифичированных спеIIиаJIистов, об:rалаIоIIlих

квiшификацией в части установки, настройки, эксплуатации, технической подлержки lцzillII()I,()

IlO.
Исполнитель обязан соблюдать требования, предъявляемые действуlоulим

закоIIодательством Республики Узбекистан к работе с документами и сведениями, содержаtциNlи
коtlфиденuиальную информачию и не разглашать конфиденциirльную информациIо, стаI]II]чIо

ему известной в процессе оказания услуг.
б.3 Участник должен включить в состав предложения следуIощие .цокумеIl,гlп.

подтверждающие его соответствие вышеуказанным требованиям:

- копию авторизированного письма (МАF);
- копии минимум 2х сертификатов инженеров от компании производиlеля;
- перечень собственных проектов за последние З года;

- копию лицензий на оказание услугпо данному направлению.

7 Требования к безопасности выполнения работ и оказания услуг

1'ребований к безоllасности выполнения работ не предъявляется

8 'l'ребоваIIия IIо передаче технических и иных докум€нтов llo резуJIL,t,а,l,ам
выtIOJtIIеIIllых работ и оказанных услуf

В рамках проекта Исполнитель готовит Рабочий проект на Систему РАМ в печатIIом l]иlle.
в 2 экземплярах, а также в электронном виде, в формате PDF.

!ля всех компонентов решения Участник должен предоставить следующую информациIо
- ОбЩее описаIIие технического решения, с описанием преимущества испоJILзоваI{ия

ПреДЛаГаемого решения над существующими анаIогами (технико-экономическое обосноваtlие);
- опции решения для ооо <UMS>;
- конкурентные преимущества IIредлагаемого решения в деталях, а также недосl,атки

реIlIеIIия;
- конфигурацию и технологическую детализацию для каждой опции;
- ОПИСаНИе ПРОГраММного обеспечения (functiorr/feature description);
* информацию (в виде презентации) по методам достижения минимального ypoBlrrI

ТСО ('Гоtаl Cost оf Ownership) за счет предЛагаемого в проекте оборудования, фут,lкlIи()IILt.rIа и
,I.II. 

уIIикаlIьньD( решений производителя. Участник должен провести прсзеIIl.zlI(иI0
гIредJIагаемого решения в г. Ташкент.

9 Требования к обучению персонала Заказчика

В рамках данного Проекта, Исполнитель обеспечивает дистанционное сертификаrlиотlтtос
обучение двух специаIистов Заказчика по администрированию данного комплекса.

Фак,г tlроХождениЯ обучениЯ должеН быть подтвержден соответствуIопIим сер.гифика,t.ом.
11рограмму и время обучения предварительно согласовать с Заказчиком.

l0 I'араll,гийные обязательства

ИсполнителЬ должеН гарантировать, чтО качествО выполненной работы булсr.



соо,гветс,t,воI]а-tь техническому заданию и требованиям указанными Заказчиком, при усJIоI]ии
соблюдения правил эксплуатации программно-аппаратного обеспечения, устаноtsлеIlII1,Iх
производителем в документации и отсутствия несанкционированного вмешательства в рабо,r,у
инс,галлированного программного обеспечения.

Срок гарантиинавыполненные работы по внедрению системы РАМ, должен составлятr, 12
(лвеналчать) месяцев и исчисляется со дня подписания Сторонами акта сдачи - приемки работ.

Период опытной эксплуатации должен составлять 1 (олин) месяч и исчисляться со дIlя
IIо/{t]исания Сторонами акта сдачи - приемки работ.

l l Ус.пtlвия сервисной поддержки и техническOе сопроl}oжltепие

Срок сервисной поддержки производителя - 12 месяцев, с момента внедрения Системы.
Сервисllая полдержка на программные компоненты должна оказываться как производителем, TzlK

и гIар,гIrером,

Исltолtlитель обязан предоставить информацию об информационных ресурсах комIlаItI{и
rIРОИЗВОдИтеля ПО, для самостоятельного скачивания документации, обновлениЙ, релизов.

Исполнитель осуществляет привязку идентификационных данных ПО в кабиItете
Заказчика, на сайте Производителя.

Работы по техническому сопровождению Системы должны включать в себя:
а) Обеспечение непрерывного фуrпционирования серверной части системымониториIIга

дцействий привилегированных пользователей:
- НаСтРОЙка параметров компонента для оптимизации использования аппаратных и

lIp()l,paMN{[IыX ресурсов ;

- настройка параметров компонента для оптимизации использования вIiу,греIIIIих

ресурсов (по-питики, определяющие алгоритмы оценки риска)
- насr,ройка параметров Бff для обеспечения наиболее эффективного процесса храIIеItиrl

и выборки данных;
- настройка параметров Системы для обеспечения полноценного функционироi]аI{ия

данного компонента;
- настройка параN4еТров Системы длЯ управленИя политиКой безопасности с ударением

на приложения;
- тестирование работы,компонентов системы в штатном режиме после проведения

обновлений.
ь) обеспечение непрерывного функционирования клиентской части Системы:

- настройка автоматического составления полного списка всех выпоJIненнLIх
изменений приложения для BHyTpeHHlu( и внешних требований в соответствии с требоваlIиями
ООО <UMS>;

- генерация автоматизированных отчетов аудита и соблюдения соответствия правилап4:
- настройка отслеживания изменений политик сетевой безопасности;
- тес,гирование работы клиентских компонентов Системы в штатном режиме 1IосJIе

Il роl]е.I(ения обнов-цений.
с) Настройка очистки и оптимизации наборов IIравиJI, плаtIирования изменеций |l

I]ыявление потенциально опасных и не обеспечивающих соответствия правила.
d) Интеграция с существующими системами управления изменен иями.
е) Консультации по масштабированию Системы.
0 Расширенный доступ к русскоязыtIному порталу (возможность скачивать обновлеI{ия,

доступ к форуму, доступ к русскоязычной документации и постоянно обнов:rяемому набору
русскоязЫчныХ правил, отчетов, монитороВ данныХ и т.д.). без ограничений по коJIичссI,t]у
lrо,гlьзоваl,елей, l{окументация должна быть доступна онлайн и в открытом дос1упе без



реI,истрации: руководство администратора и пользователя, руководство I]o уOтановке и

настройке Системы, АРI-документация, инструкции по установке, обновлению.
g) Проведение инструктажа 2-х администраторов Системы в объеме базовоt,о и

pacI II t{реItrIого курсов.
h) Подключение специалиста посредством VPN по требованию ООО ([JMS) для реIItеIIиrI

возникших проблем, консультаций, связанньIх с функционированием системы.
i) Восстановление работоспособности программного комплекса:

- восстановление работоспособности системы в штатном режиме не позднее, чем черс:]
l 2 часов после сбоя программных средств;

- перенастроЙка, реконфигурирование, обновление иlили полнаJI переустановка
программного комплекса, а также устранение причин, приведших к сбою (при условии сбоя.
вызваI{ного продуктами компании);

- возможность отключения системы РАМ на время сбоя (Bypass) лля провеJIеIIия
восс,[ановительных рабоr,;

- восстановление активности отдельньIх компонентов программного компJIсксit.
возtIикших всJIедстIзие нештатных ситуаций (аппаратные сбои, IIотеря питания);

- операции восстановления данных из резервньгх копий. ПредоставJIение о,tчетоlJ о
llродеJIанной работе.

Сервисная поддерхка должна производиться квалифицированI{ыми спеIIиаJIисl,ами
IIроизводителя.

Сервисная поддержка производителя должна предоставляться в режиме 24/7/З65 на pyccкol\l
иrlи узбекском языках

. Сервиснrul поддержка должна предоставлять и включать следующие виды усJIуг:о Не ограниченное количество обратцений вTП
о Не ограниченное кол-во пользователей, имеющих доступ к технической IIод/{ержке
о Прелоставление новых версий Системы, вышедших в период действия логовора

технической поддержки
о Решение инцидентов, связанньrх с работой Системы.
о Оказание консультаций по эксплуатации Системы.
о Прелоставление доступа к "Базе знаний" - возможность просмотра баз1,I ,{ас,го

встречаIощихся проблем и вопросов, возникающих при внедрении и эксIIJIуаlаItилl
Системы.

о ()ервисIIая по/tдерх(ка должна оказываться по следуюшим канаJIам:
о ТеЛефОн горячеЙ ЛИнии, Заявки должны lrриниматься круглосуточно без выхо,цttых
о WеЬ-система приема заrIвок. Заявки должны приниматься круглосуточно без

выходных
о Электронная почта
о ВКС

о SLA:
о Ответ на критичные инциденты - < 4 часа.
о Щля инцидентов средней серьезности (частичная потеря функllиоrrшILIlLIх

возмох(ностей - единичные ошибки, при этом основные функции Сис.гемl,t tte
нарушены) - 24 (двадцать четыре) рабочих часа.

12 'Гребования к лицензированию Системы

Perpetual (бессрочная) лицен зия на 65 пользователей Системы, кто получает лосl.уII к
pcc-\pcaNl. без ограttи,lеtlий по количеству активных tIодключений к Системе, без ог.раttи.rсlIий
цеJIевых систем к которым поJIьзоватеJIи получают доступ.

ТехничесКая поддерЖка уровня 2417lз65 должна быть вклtочена в лицензиIо rla 12мссяllсt].
flолжна быть преДоставлена возможноСть смены типа лицензирования, если в xO/Ie

эксплуатации Системы возникнет такiш необходимость на такие виды лицензирования как:



. По количеству активных подключений в Системе.

. По количеству ресурсов, к которым пользователи получают доступ.
К:tастеризация и дублирование всех компонентов РАМ не должны дополIIи,l,еJIыlо

jl}tItе|tзироваться, без дополнительных финансовых оплат
Ко:rичество выдаваемых инс,га-гlляций (листрибутивов) не долх(но лицензир()t]а,l,Lся и

()граничиваться, Лицензия должна выдаваться на суммарное количество пользователей Сис,гсмl,t
которые должны пользоваться РдМ

Отсутствие штрафных санкций и дополнительньtх финансовых обязательств для ООО
кlJпiчеrsаl Mobile Systems> в случае несвоевременного продления ТП

l3 Иrrые требовапия к работам, услугам и условиям их оказаIlиrI

Лицензии/ПО считаются принятым после проведения физической инвентаризаLIии и

работоспособности программного обеспечения в присутствии представитеrtей cT,opoI{ и

соответствующего подписания Акта приема-передачи согласно заключенного договора. !ругие
усJIоI]ия. не указанные в данном ТЗ и его приложениях, будут укiваны в контракте.

Обязательным условием окiвания услуг является соблюдение правил действуюпlего
l}ltутреннего распорядка Заказчика, контрольно-пропускного режим4 внутренних положений.
иI{струкциЙ и требованиЙ, о которых Заказчик уведомит Исполнителя. Заказчик предоставJlrlсl,
Испоrlнителю список и контактные данные персонала, уполномоченного им на KoH,IaK,I,Ll с

Исltолllи,геJlем по решению зrulвленных проблем, связанных с активаllией -шицензий на ГIО.

l{е,гzurьная форма подачи предложения представлена в Приложении Jф1 к данному 'l'lJ.

l3.1 Требование к комплектации

Система/ПО должна иметь полную комплектацию, в которую входит весь перечень
заказываемых програ]\4мных средств необходимых для полноценного функчионироваIIия
предлагаемого решения в рамках текущего ТЗ. Стоимость продукта/ПО должна формироваl,ься
исходя из полной комплектации.

l3.2 Требование к интеграции

Интеграция должна учитывать особенности работы инфраструктуры Заказчика.

l3.3 Сведения о новизне

Гlоставляемое ПО должна быть актуальной последней версии со всеми необходимыми
Jlиtlензиями на продукт и его составляющими.

l3.4 Страхование

Требования не предъявляются, однако Исполнитель несет ответственность coxpaцIloc,lpi
llpol раммНого компЛекса дО момента его официа_пьной передачи Заказчику.

lЗ.5 Матрица распределения ответственности при оказапии

l'ехllи.lеское обслуживание исполrrитель заказчлlк
,Щосrу llllocTb Системы

Обнаружение и классификация. приоритетности проблемы,
открытие запроса для решения у Правообладателя

А R

Производить ПО Заказчика по запросу А R
lI редоставлять статистику решения проблем за отчетный R. А
период
Регистрировать все запросы на Правообладателя R А
()б lI0l}"II еItи fl, Ilсп равлеII иrI , корректировки програм много обеспеченlIя
Предоставить метод процедуры R А

А()l tрелелить время установки R



IIprt.lltlжellllc l

Форма предложения

описание количество Стоимос,гь

lIрограммное обеспечение (ПО) и Лицензии, в
составе:

лицензии и По

Работы по l}недрению lIO, в составе:

Работы по разрабо,гке, инстzulляции и
конфигурированию системы.

Работы по интеграции с системами Заказчика

Обучение сотрудников Заказчика

Гарантийная поддержка l2 мес

]



R
А

Установить Программное обеспечения А
l Iроверить работу установленного программного обеспечения R

Сервисы и екомендации

R (оm анzл. Respoпsible) - непосреdсmвенньtй uсполнumель;
Д (оm анzл. ДссоuпtаЬlе) - оmвеmсmвенное лuцо, коmорое руковоdum рабоmой uсполttuпlеля;
С (оm анzл. Cclпsulted) - консульmанm (спецuалuсm лuбо эксперm в преdмеmной обласmu, к чLlаit
по.цоLцu прuбеzаеm оmвеmсmвенное лuцо dо прuняmuя KoHKpemHbtx реu,ленuй);
l (оm анzл. Iпformed) - наблюdаmель, uнформuруемое лuцо (лuцо, коmорое наdлеж:um yBedtlлtltstп,tb

о xode (лuбо резульmаmах) вьtполненuя заdачu)

|4 Используемые термины и сокращения

Расшифровка сокращения

Техническое задание
обеспечение

Ин система

тотр ime-based one-time password al

SSН-клиент

15 Перечень приложений

lIриложение Nbl - Форма подачи предложения

Разработано:

l {ачальник отдела информачионной
безопасности flИБиР Абдульваат Р.А

R
А

подпись

ГIредоставить технические требования R
Внедрение технических требований R
Предоставить технические рекомендации R I

Сокрашцеlrие

г:]

llO
ис
ит Ин технологии
лIIк комплекс
рАм
Бд
KKl{
иБ
(),гр

RADIUS

х пользоватеJIеидеиствии

Ин

сетевого доступа
от one Time password

безопасность
действий

Система
База данных
компонент

-оп технология
место

Putty, SесurеСRТ.
моьахtеrm

Арм
Itl- с62з 8

RDP и VNС

lJиректор !ИБиР
tIодлись

олматов Б.А


