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Запрос информации (RFI)

на Закупку «внедрение, пуско-наладка и техническая поддержка системы предотвращения утечек конфиденциальной информации (DLP)», для компании ООО «UMS».




Распространение данного RFI и принятие предложений не налагают юридических обязательств на ООО «UMS», и не ограничивают право вести переговоры в собственных интересах с любым из Участников.
В рамках данного RFI Участнику предлагается предоставить коммерческое предложение на Закупку «внедрение, пуско-наладка и техническая поддержка системы предотвращения утечек конфиденциальной информации (DLP)», Технического задания (Приложение № 1), для компании ООО «UMS». 

Приложение № 1. Техническое задание.
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Определения, обозначения и сокращения 


 


В настоящем документе применяются следующие термины с соответствующими определе-


ниями: 


 


БД   –  база данных; 


ИС   –  информационная система; 


ОС   –  операционная система; 


ПК   –  персональный компьютер; 


ПО   –  программное обеспечение; 


СУБД   –  система управления базами данных; 


ТЗ   –  техническое задание; 


ЦП   –  центральный процессор; 


ОЗУ   –  оперативное запоминающее устройство; 
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1 Общие сведения 


 


1.1 Полное наименование ИС и ее условное обозначение.  


Система предотвращения утечек конфиденциальной информации за пределы сегментов 


корпоративной вычислительной сети, обеспечивающая безопасность посредством перехвата 


и анализа сетевого трафика, данных, переданных на внешние устройства, локальные сетевые 


ресурсы, облачные хранилища, локальные и сетевые принтеры, сеть Интернет. 


Сокращенное наименование системы (в рамках данного документа) – Система. 


 


1.2 Применимый тип лицензирования Системы. 


Система лицензируется по количеству установленных агентов на рабочих станциях по 


принципу 1 лицензия = 1 агентская часть ПО. 


Срок действия лицензий – бессрочный, с возможностью переустановки с одного ПК на 


другой. 


Общее количество лицензий в рамках проекта – 700 штук (на 700 ПК) 


 


1.3 Наименование организаций заказчика и исполнителя. 


 


Заказчик: (далее по тексту – Заказчик) 


ООО «Universal Mobile Systems» (ООО «UMS»), 100000 г. Ташкент, ул.А.Темура 24, +99897 


4038100, info@mobi.uz. ИНН: 303020732; 


Исполнитель:  


Исполнитель внедрения Системы будет определен по результатам открытого запроса предло-


жений. 


 


1.4 Плановые сроки начала и окончания работ. 


Сроки начала и окончания работ будут определены в Договоре между Заказчиком и Ис-


полнителем.  


Плановые сроки реализации проекта: не более 1-го месяца со дня подписания контракта. 


 


1.5 Плановые сроки начала и окончания работ. 


 


1.6 Сведение об источнике и порядке финансирования  


Финансирование проекта осуществляется из собственных средств Заказчика. 


Основанием для проекта является запланированный на 2021г. план ДБ (Решение ЕУ №57 


от «25» января 2021г.). 


 


1.7 Порядок оформления и предъявления результатов работ. 


Результаты услуг передаются в соответствии с планом работ и сопровождаются актами 


сдачи-приемки услуг, актом приема передачи права на использование ПО. 


После определения, Исполнитель должен подготовить технический проект, который бу-


дет содержать детальное описание предлагаемого решения, а также этапы внедрения Системы.  
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В случае, если в процессе выполнения работ потребуется согласование сторонами от-


дельных вопросов и решений, не отраженных в данном Техническом задании, подлежат двух-


стороннему согласованию между Сторонами. 


 


1.8 Место и условия оказания услуг 


Все услуг должны проводится как локально, по фактическому адресу Заказчика (Респуб-


лика Узбекистан, Юнусабадский район, г.Ташкент, пр. Амира Темура, 24, (Центральный офис, 


ООО «UMS»), так и удаленно. При этом используются стандартные каналы связи с возмож-


ностью шифрования данных, в соответствии с согласованными регламентами проведения по-


добных работ между Заказчиком и Исполнителем.  


 


 


2 Назначение и цели Системы 


 


2.1 Назначение Системы. 


Система предназначена для минимизации риска утечки конфиденциальной информации 


за пределы корпоративной сети, контроля действий пользователя на рабочей станции. 


Система призвана решать следующие задачи: 


­ обеспечение защиты конфиденциальных данных во время использования, 


хранения и перемещения; 


­ выявление фактов корпоративного мошенничества и незаконных схем обогащения 


за счет компании; 


­ выявление случаев неправомерного доступа к конфиденциальной информации; 


­ обеспечение контроля за использованием рабочего времени и продуктивностью 


персонала; 


­ анализ действия пользователей на рабочих станциях для управления лояльностью; 
 


3 Требования к Системе 


 


3.1 Общие требования к Системе 


Система должна поддерживать контроль следующих данных:  


− корпоративной электронной почты, протоколы: POP3, IMAP, MAPI, SMTP; 


− сервисов обмена мгновенными сообщениями (ICQ, QIP, Mail.ru Agent, Jabber и 


т.п.), коммуникационных программ-клиентов Skype, Microsoft Lync, Viber Desktop, 


WhatsApp Desktop, Discord и Telegram Desktop, а также чаты социальных сетей 


(Facebook, Одноклассники, LinkedIn, ВКонтакте и др.);  


− FTP-трафика;  


− веб-запросов интернет-форумов, блогов, чатов, служб веб-почты, браузерных IM-


клиентов;  


− съемных устройств; 


− отправленных на печать документов;  


− событий на мониторах и действий сотрудников посредством веб-камер; 


− данных, вводимых с клавиатуры (в том числе нажатия системных клавиш и их со-


четаний); 
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− облачных хранилищ данных (Google Drive, OneDrive, Office 365, Dropbox, Evernote, 


Яндекс Диск, cloud.mail.ru и др.); 


− активности пользователей в запускаемых ими приложениях; 


− содержимого документов на рабочих станциях пользователей. 


Система должна предполагать возможность установки отдельного модуля по каждому 


из вышеперечисленных каналов передачи данных. 


Система должна иметь удобный и понятный пользовательский интерфейс, где все сооб-


щения и документация должны быть на русском языке. 


Система не должна накладывать ограничений на нормальное функционирование серве-


ров и рабочих станций Заказчика. 


Система должна обеспечивать блокировку HTTP(S)-трафика согласно настраиваемым 


правилам с учетом таких атрибутов как: дата, доменное имя пользователя, IP-адрес, HTTP-


метод, текст запроса и др., а также содержать набор предустановленных правил блокировки. 


Система должна обеспечить интеграцию в существующую у Заказчика вычислительную 


сеть без изменения топологии сети. 


Система должна обеспечивать полноценный контроль пользователей, работающих на 


терминальных серверах. 


Все функции Системы должны выполняться в рамках единого решения, единой СУБД 


для перехваченных данных, вердиктов и работать в рамках одной линейки ОС. Исключением 


служат сторонние сервисы, с которыми Система имеет возможность интеграции. 


 


3.1.1 Требования к структуре и функционированию Системы 


Структурно Система должна включать следующие компоненты: 


− модуль контроля корпоративного почтового трафика; 


− модуль контроля переписки в мессенджерах; 


− модуль контроля FTP-соединений; 


− модуль контроля HTTP-трафика; 


− модуль контроля печати; 


− модуль контроля внешних устройств и накопителей; 


− модуль контроля сетевых ресурсов; 


− модуль контроля событий на мониторах и действий сотрудников (снимки с экрана); 


− модуль контроля активности пользователей и приложений; 


− модуль контроля данных, вводимых с клавиатуры; 


− модуль контроля облачных хранилищ данных; 


− модуль контроля буфера обмена; 


− модуль видеомониторинга; 


− модуль индексации рабочих станций; 


− модуль хранения и обработки данных; 


− модуль администрирования; 


− модуль отчетности и анализа данных. 


 


3.1.2 Требования к взаимодействию со сторонними информационными системами. 


Взаимодействие между системами должно проектироваться и настраиваться с учетом 


требований к информационной безопасности каждой из подсистем. 
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Система должна поддерживать интеграцию и взаимодействие с контроллером домена 


Active Directory. 


Система должна поддерживать виртуальную инфраструктуру (VMware ESX/ESXi). 


 


3.1.3 Требования к режимам функционирования Системы 


Основной режим функционирования Системы – автоматизированный, под управлением 


администратора. 


Система должна обеспечивать возможность работы в следующих режимах: 


− штатный режим (непрерывная круглосуточная работа); 


− сервисный режим (для проведения обслуживания, реконфигурации и модерниза-


ции компонентов); 


− автономный режим (в случае отсутствия связи между компонентами системы или 


с внешними сетями, для доступа к конфигурационной и архивной информации).  


  


3.1.4 Требования к численности и квалификации персонала поставщика 


Для обеспечения поставки программного комплекса и запуска рабочего функционирова-


ния Системы в составе персонала поставщика должны присутствовать минимум одна штатная 


единица инженера технической поддержки.  


 


3.1.5 Требования к модулю контроля HTTP трафика 


Модуль должен предоставлять возможность создания и гибкой настройки фильтров по 


параметрам HTTP-запроса для исключения из перехвата определенной исходящей и входящей 


информации по ряду предустановленных правил и правил, созданных пользователем. 


Модуль должен предусматривать возможность блокировки посещения запрещенных 


интернет-ресурсов по HTTP(S), создание «белых» и «черных» списков для блокировки и/или 


разрешения посещения интернет-ресурсов, а также предусматривать возможность настройки 


выводимого оповещения при блокировке доступа к запрещенному интернет-ресурсу. 


Модуль должен предоставлять возможность настройки фильтрации перехвата данных по 


MIME-типам по ряду предустановленных правил и правил, созданных пользователем. 


Модуль должен предоставлять возможность перехвата, блокировки и фильтрации 


GET/POST/PUT запросов при выборе HTTP-методов контроля переданных данных. 


Модуль должен осуществлять перехват и анализ сообщений и файлов, отправляемых в 


блоги, форумы, файлообменные сервисы и иные веб-службы. 


Модуль должен поддерживать перехват GET-запросов, отправленных пользователями в 


популярные поисковые системы, в том числе Google, Яндекс, Рамблер, Yahoo. 


Модуль должен предусматривать возможность поисковой выдачи только тех перехва-


ченных POST-запросов, набор символов которых несет смысловое значение. 


Модуль должен предоставлять сохранение адресов всех страниц, посещенных пользова-


телем. 


Модуль должен осуществлять перехват входящих и исходящих данных веб-коммуника-


ций (переписки в чатах, публикация статусов, комментарии) на веб-ресурсах: Facebook, 


Twitter, ВКонтакте, Одноклассники. 


Модуль должен осуществлять перехват входящих и исходящих электронных писем, и 


вложений, переданных либо полученных через почтовые веб-сервисы (Gmail, Hotmail, Mail.ru, 


Rambler, Yahoo, Yandex и т.д.). 
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Модуль должен осуществлять перехват сообщений и файлов, переданных в веб-клиентах 


мессенджеров: Skype, Telegram, Discord, Microsoft Teams, Slack, также перехват сообщений, 


переданных в веб-клиентах мессенджеров: WhatsApp, ICQ, Google Hangouts. 


Модуль предусматривает автоматическое обнаружение сообщений и файлов, содержа-


щих определенную информацию (на основании заданных политик безопасности) с отправкой 


уведомления лицу, ответственному за информационную безопасность, в случае обнаружения 


такой информации. 


Модуль должен предоставлять возможность поиска по тексту и атрибутам сообщений и 


файлов, переданных по протоколу HTTP(S). 


Модуль должен предоставлять возможность блокирования посещений веб-ресурсов, ис-


ходящих сообщений и файлов, по контенту, по набору атрибутов, а также по хеш-сумме от-


правляемых файлов. 


Модуль должен предоставлять возможность настройки пользовательского сообщения 


про блокировки HTTP(S) трафика. 


Модуль должен поддерживать фильтрацию запросов, генерируемых всеми современ-


ными браузерами, в том числе Internet Explorer 6+; Mozilla Firefox 2+; Opera 8+; Google Chrome 


8+. 


 


3.1.6 Требования к модулю контроля FTP трафика 


Модуль должен осуществлять перехват исходящих и входящих файлов, переданных по 


FTP-соединению, а также переданных по зашифрованному SSL-соединению. 


Модуль должен предоставлять возможность настройки ограничения по размеру перехва-


тываемых файлов. 


Модуль предусматривает автоматическое обнаружение файлов, содержащих определен-


ную информацию (на основании заданных политик безопасности) с отправкой уведомления 


лицу, ответственному за информационную безопасность, в случае обнаружения такой инфор-


мации. 


Модуль должен предоставлять возможность поиска по тексту и атрибутам файлов, пере-


данных по протоколу FTP(S), в том числе с применением шаблонов. 


Модуль должен обеспечивать перехват документов, загруженных или переданных по 


FTP-соединению, в том числе с применением SSL-шифрования. 


 


3.1.7 Требования к модулю контроля корпоративного почтового трафика 


Модуль должен осуществлять перехват почтовых сообщений, передаваемых по прото-


колам IMAP, POP3, SMTP, MAPI, а также по их шифрованным аналогам. 


Модуль предусматривает настройку исключений из перехвата почты определенных кон-


тактов. 


Модуль должен осуществлять перехват агентами почтовых сообщений, переданных по-


средством почтовых программ с поддержкой стандарта защищённой электронной почты 


S/MIME, при этом обеспечивается автоматическая расшифровка содержимого письма. 


перехват почтовых сообщений путем интеграции с Microsoft Outlook. 


Модуль должен осуществлять перехват и анализ почтовых сообщений, отправленных 


либо полученных при помощи почтовых веб-сервисов по протоколу HTTP(S) (Gmail, Hotmail, 


Mail.ru, Rambler, Yahoo, Yandex и т.д.). 
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Модуль должен осуществлять перехват и анализ файлов-вложений почтовых сообще-


ний. 


Модуль предусматривает автоматическое обнаружение почтовых сообщений и почто-


вых вложений, содержащих определенную информацию (на основании заданных политик без-


опасности) с отправкой уведомления лицу, ответственному за информационную безопасность, 


в случае обнаружения такой информации. 


Модуль должен осуществлять блокировку агентским приложением исходящих почтовых 


сообщений по протоколу SMTP(S), HTTP(S), MAPI на основании заданных политик безопас-


ности с использованием контентного и атрибутивного анализа сообщений, в том числе по до-


полнительным атрибутам и произвольным полям заголовка письма, а также по хеш-суммам 


отправляемых файлов. 


Модуль должен предоставлять возможность сохранения электронных писем в HTML-


формате и в формате, совместимом с Microsoft Outlook. 


Модуль должен предоставлять возможность поиска по тексту и атрибутам почтовых со-


общений и файлов, в том числе с применением шаблонов.  


 


3.1.8 Требования к модулю контроля съёмных устройств 


Модуль должен осуществлять теневое копирование файлов, отправляемых на внешние 


накопители (съемные жесткие диски, флеш-накопители, карты памяти, съемные накопители, 


CD/DVD и флоппи-диски и т.д.). 


Модуль должен предусматривать аудит событий копирования файлов на внешние нако-


пители (съемные жесткие диски, флеш-накопители, карты памяти, съемные накопители, 


CD/DVD и флоппи-диски и т.д.), фиксируется имя файла, пользователь, дата, время и данные 


устройства. 


Модуль должен предоставлять возможность настройки исключений из теневого копиро-


вания и аудита по размеру и расширению файлов. 


Модуль должен предоставлять возможность настройки частичного сохранения теневой 


копии для больших файлов (например, сохранять только первые 100 МБ). 


Модуль должен предоставлять возможность настройки размера хранилища для теневых 


копий на контролируемых компьютерах. 


Модуль должен предоставлять возможность настройки исключений из теневого копиро-


вания и аудита для определенных внешних накопителей информации (по типам устройств, 


идентификаторам, производителям, названиям, серийным номерам). 


Модуль должен осуществлять контроль доступа к внешним накопителям информации, с 


возможностью запрета на использование устройств с определенными параметрами (иденти-


фикатор и имя производителя, идентификатор и название продукта, серийный номер, тип 


устройства и др.). 


Модуль должен предоставлять управление правами записи на внешние накопители с воз-


можностью запрета записи на определенные устройства (идентификатор и имя производителя, 


идентификатор и название продукта, серийный номер, тип устройства), а также запрета записи 


файлов с определенным расширением. 


Модуль должен предоставлять возможность контроля копирования информации на 


внешние накопители как в локальных, так и терминальных пользовательских сессиях. 


Модуль должен предоставлять возможность создавать исключения для отдельных про-


цессов из процедуры контроля, аудита теневого копирования. 
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Модуль должен осуществлять контроль доступа и аудит использования внешних 


устройств любого типа, подключаемых к рабочей станции, с фильтрацией по набору парамет-


ров (название устройства, идентификатор устройства, идентификатор производителя, иденти-


фикатор продукта, производитель, серийный номер, тип устройства). 


Модуль должен предоставлять возможность добавлять в фильтр исключений устройств, 


подключенных на контролируемых рабочих станциях. 


Модуль должен обладать функционалом автоматического обнаружения случаев исполь-


зования внешних устройств с указанными параметрами (на основании заданных политик без-


опасности) с отправкой уведомления лицу, ответственному за информационную безопасность, 


в случае обнаружения такой информации. 


Модуль должен обладать функционалом автоматическое обнаружение случаев передачи 


на внешние накопители файлов в целом и, в частности, содержащих определенную информа-


цию (на основании заданных политик безопасности), с отправкой уведомления лицу, ответ-


ственному за информационную безопасность, в случае обнаружения такой информации. 


Модуль должен предоставлять возможность поиска по тексту и атрибутам отправленных 


на внешние накопители файлов, в том числе с применением шаблонов. 


Модуль должен предусматривать следующие типы доступа пользователей к внешним 


устройствам: «запрет доступа», «полный доступ» и «только чтение». 


Модуль должен предоставлять возможность использования «белых списков» устройств, 


к которым в дальнейшем пользователь будет иметь неограниченный доступ либо доступ 


«только чтение», а также «черных списков» устройств, доступ к которым будет заблокирован. 


 


3.1.9 Требования к модулю контроля событий на мониторах и действий сотрудников 


Модуль должен предоставлять возможность снятия скриншотов с заданным интервалом 


с точностью до секунды. 


Модуль должен предоставлять возможность снятия скриншотов при смене активного 


окна. 


Модуль должен предоставлять возможность снятия скриншотов при смене вкладки брау-


зера. 


Модуль должен предоставлять возможность снятия скриншотов при запуске процесса. 


Модуль должен предоставлять возможность снятия скриншотов при срабатывании пра-


вила блокировки. 


Модуль должен предоставлять возможность снятия скриншотов при нажатии клавиши 


Print Screen. 


Модуль должен предоставлять возможность отключения снятия скриншотов при про-


стое рабочей станции. 


Модуль должен предоставлять возможность настройки качества скриншотов, в том 


числе сохранения в черно-белом формате. 


Модуль должен предоставлять возможность настройки размера скриншотов (в процен-


тах от оригинала). 


Модуль должен предоставлять возможность настройки формата скриншотов (JPEG, 


PNG). 


Модуль должен предоставлять возможность отключения снятия скриншотов при посе-


щении заданных сайтов в браузере. 
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Модуль должен предоставлять возможность снятия скриншотов только для заданных ак-


тивных процессов. 


Модуль должен предоставлять возможность экспорта скриншотов во внешний HTML – 


файл с поддержкой интерактивности структурных элементов и доступом к просмотру пере-


хваченных данных через веб-браузер. 


Модуль должен предоставлять возможность сохранения скриншотов отдельного пользо-


вателя за день (или за выбранный временной интервал) в виде набора графических файлов, 


либо объединенных в один PDF- или видеофайл. 


 


3.1.10 Требования к модулю контроля данных, вводимых с клавиатуры 


Модуль должен осуществлять регистрацию нажатий пользователем клавиш на клавиа-


туре с фиксацией приложения, в котором пользователь вводил данную информацию, и вре-


мени, возможность отображения/скрытия нажатий служебных клавиш (Shift, Enter, Backspace 


и т.п.). 


Модуль должен предоставлять возможность исключения перехвата клавиатуры в задан-


ных приложениях. 


Модуль должен предоставлять возможность исключения перехвата клавиатуры по ад-


ресу активной страницы в браузере.  


Модуль предусматривает автоматическое обнаружение определенной информации (на 


основании заданных политик безопасности), вводимой пользователем с помощью клавиатуры, 


с отправкой уведомления лицу, ответственному за информационную безопасность, в случае 


обнаружения такой информации. 


Модуль должен предоставлять возможность поиска по тексту, вводимому пользовате-


лями с клавиатуры, в том числе с применением шаблонов. 


Модуль должен обеспечивать перехват текстовой информации, помещенной пользова-


телем в буфер обмена. 


 


3.1.11 Требования к модулю контроля печати 


Модуль предусматривает перехват отправляемых на печать документов агентами, уста-


новленными на рабочих станциях пользователей; 


Модуль должен предоставлять возможность перехвата документов, отправляемых на се-


тевые, виртуальные и локальные принтеры (в том числе подключенные к COM-, LPT-портам). 


Модуль должен предоставлять возможность перехвата печати в XPS-формат. 


Модуль должен предоставлять возможность настройки исключений из перехвата по от-


дельным принтерам. 


Модуль должен предоставлять возможность ограничения перехвата печати по количе-


ству страниц и по размеру документа. 


Модуль должен предоставлять возможность исключения процессов для модуля пере-


хвата печати на принтерах. 


Модуль подразумевает извлечение и анализ текста отправленных на печать документов. 


Модуль подразумевает автоматическое обнаружение файлов, содержащих определен-


ную информацию (на основании заданных политик безопасности) с отправкой уведомления 


лицу, ответственному за информационную безопасность, в случае обнаружения такой инфор-


мации. 
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Модуль должен предоставлять возможность поиска по тексту и атрибутам отправленных 


на печать файлов, в том числе с применением шаблонов. 


Модуль должен предоставлять возможность блокировки документов, отправляемых на 


печать как по набору атрибутов, так и по содержимому документа, отправляемого на печать. 


 


3.1.12 Требования к модулю контроля активности пользователей и приложений 


Модуль должен осуществлять ведение статистики по активному времени работы и про-


стоя (отсутствия действий пользователя) с возможностью настройки периода отсутствия ак-


тивности до начала простоя. 


Модуль должен осуществлять ведение статистики по времени работы пользователя в 


приложениях с представлением собранной информации, при этом учитывается время, а время 


работы пользователя в активном окне. 


Модуль должен иметь возможность создавать исключения для отдельных процессов из 


мониторинга. 


Модуль должен предоставлять возможность автоматического анализа собранной стати-


стики для выявления определенных событий (например, запуск несанкционированных прило-


жений), контроля длительности работы пользователей с конкретными приложениями и дли-


тельности периодов работы/простоя компьютера – с отправкой соответствующего уведомле-


ния ответственному лицу. 


Модуль должен предоставлять возможность блокировки запуска отдельных приложе-


ний. 


Модуль должен предоставлять возможность сохранения отдельных отчетов по активно-


сти (активность пользователя за ПК, активность приложений, хронология событий) за выбран-


ный временной интервал для отдельного пользователя или нескольких пользователей. 


Модуль должен обеспечивать подсчет реального времени работы сотрудника за компь-


ютером.  


Модуль должен предоставлять возможность поиска перехваченных данных за указанный 


период времени применительно к заданным пользователям, компьютерам, IP-/MAC-адресам, 


продолжительности активности пользователя/процесса, имени активного процесса.  


Модуль должен обеспечивать использование перехваченных данных для генерации от-


четов и оповещений. 


 


3.1.13 Требования к модулю контроля переписки в мессенджерах 


Модуль подразумевает перехват текстовых сообщений в мессенджерах Viber, Telegram 


(включая веб-версию), WhatsApp (включая веб-версию), Skype (включая веб-версию), Mi-


crosoft Lync, Microsoft Teams (включая веб-версию), Discord (включая веб-версию), Hangouts, 


Slack (включая веб-версию), Агент Mail.ru, ICQ10, ICQ, а также в мессенджерах, использую-


щих протоколы SIP, OSCAR, XMPP (включая XMPP по HTTP), YMSG. 


Модуль подразумевает перехват файлов, передаваемых в мессенджерах Viber, Telegram, 


WhatsApp, Skype (включая веб-версию), Microsoft Lync, Microsoft Teams (включая веб-вер-


сию), Discord (включая веб-версию), Slack (включая веб-версию). 


Модуль подразумевает перехват голосовых разговоров, осуществляемых через Skype (в 


том числе звонки Skype-to-Skype, Skype-to-phone), а также через Microsoft Lync, Viber и по 


протоколу SIP с сохранением разговоров в файлы формата MP3. 
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Модуль должен предоставлять возможность распознавания и перевода в текстовый фор-


мат голосовых разговоров (коммуникаций) Microsoft Lync, Skype, Viber и SIP. 


Модуль должен предоставлять возможность воспроизведения сохраненных разговоров 


Microsoft Lync, Skype, Viber и SIP. 


Модуль должен предоставлять возможность перехвата голосовых сообщений Telegram. 


Модуль должен предоставлять возможность ограничения перехвата по отдельным учет-


ным записям пользователей. 


Модуль автоматическое обнаружение сообщений и файлов, содержащих определенную 


информацию (на основании заданных политик безопасности) с отправкой уведомления лицу, 


ответственному за информационную безопасность, в случае обнаружения такой информации. 


Модуль должен предоставлять возможность осуществления поиска по тексту и атрибу-


там сообщений и файлов, переданных через мессенджеры, в том числе с применением шабло-


нов. 


Модуль подразумевает перехват сообщений и файлов, переданных в веб-клиентах мес-


сенджеров: Skype, Telegram, Discord, Microsoft Teams, Slack, также перехват сообщений, пере-


данных в веб-клиентах мессенджеров: WhatsApp, ICQ, Google Hangouts. 


 


3.1.14 Требования к модулю индексации рабочий станций 


Модуль позволяет контролировать файлы, хранящиеся в файловой системе рабочей 


станции. 


Модуль должен предоставлять возможность автоматического сканирования файловых 


систем контролируемых рабочих станций на предмет наличия документов, которые носят ста-


тус конфиденциальных либо представляют интерес в рамках обеспечения информационной 


безопасности.  


Модуль должен предоставлять возможность автоматического импорта в банк конфиден-


циальных документов подготовленных хеш-функций из файлов txt- и csv-формата. 


Модуль должен предоставлять возможность выбора рабочих станций и пользователей, 


чьи файловые системы будут контролироваться. 


Модуль должен иметь гибкую настройку правил выбора файлов и папок, подлежащих 


автоматической проверке. 


Модуль должен предоставлять возможность создавать исключения из сканирования 


файлов настраиваемого размера. 


Модуль должен предоставлять возможность выполнения проверок файловой системы по 


расписанию. 


Модуль должен предоставлять возможность создавать индивидуальные политики кон-


троля за содержимым файловых систем для отдельных пользователей и рабочих станций, в 


том числе с применением шаблонов. 


Модуль должен предоставлять возможность поиска документов в файловых системах 


контролируемых рабочих станций по атрибутам файлов и значениям их хеш-функций.  


 


3.1.15 Требования к модулю контроля облачных хранилищ 


Модуль должен предполагать аудит событий отправки файлов в облачные хранилища, 


фиксируется имя файла, имя пользователя, дата, время и имя облачного сервиса хранения. 
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Модуль должен предоставлять возможность теневого копирования файлов, отправляе-


мых в облачные хранилища пользователем либо процессом. 


Модуль должен предоставлять настройку аудита и теневого копирования только исходя-


щих, только входящих, либо всех файлов. 


Модуль должен предоставлять возможность настройки частичного сохранения теневой 


копии для больших файлов (например, сохранять только первые 100 МБ). 


Модуль должен предоставлять возможность настройки размера хранилища для теневых 


копий на локальных компьютерах пользователей. 


Модуль должен предоставлять контроль доступа к отдельным облачным хранилищам с 


возможностью запрета доступа для определенных пользователей. 


Модуль должен предоставлять контроль доступа к отдельным облачным хранилищам с 


возможностью настройки режима «только чтение» для определенных пользователей. 


Модуль должен предоставлять управление правами передачи данных в облачные храни-


лища с возможностью запрета отправки файлов определенных форматов. 


Модуль должен предоставлять возможность настройки исключений из аудита, теневого 


копирования и контроля доступа по расширениям файлов. 


Модуль должен предоставлять автоматическое обнаружение переданных в облачные 


хранилища файлов, содержащих определенную информацию (на основании заданных политик 


безопасности) с отправкой уведомления лицу, ответственному за информационную безопас-


ность, в случае обнаружения такой информации. 


Модуль должен предоставлять аудит событий отправки файлов в облачные хранилища: 


фиксируется имя файла, имя пользователя, дата, время и имя облачного сервиса хранения. 


Модуль должен предоставлять возможность поиска по тексту и атрибутам отправлен-


ных файлов, в том числе с применением шаблонов. 


 


 


4 Состав и содержание работ по внедрению Системы в ИТ инфраструктуру 


 


Внедрение системы предотвращения утечек конфиденциальной информации должно 


проводиться совместно с ответственными лицами Заказчика, без нарушения работоспособно-


сти существующей ИТ-инфраструктуры Заказчика, с предварительным поверхностным обсле-


дованием имеющихся рабочих станций и установленных на них операционных систем. Все 


работы, требующие остановку каких-либо корпоративных систем должны быть предвари-


тельно согласованы с Заказчиком. 


В рамках проекта Исполнителем должны быть выполнены следующие этапы работ: 


­ подготовительный этап; 


­ пуско-наладочные и интеграционные работы; 


­ обучение персонала Заказчика. 


 


4.1 Подготовительный этап. 


Включает в себя взаимодействие с ответственным за Проект персоналом Заказчика и 


совместное обследование ИТ инфраструктуры Заказчика. На данном этапе сотрудники 


должны определить: 


 наиболее важные детали топологии сети Заказчика; 


 анализ ИТ-инфраструктуры, в которую будет интегрирована Система DLP; 
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 зоны ответственности Заказчика и Исполнителя в ходе развёртывания Системы; 


­ количество рабочих станций, на которые будет произведена установка агентской 


части Системы;  


­ необходимый объем системных ресурсов для серверной части Системы (количе-


ство ОЗУ, количество ядер ЦП и их частота, объем жесткого диска) 


 


4.2 Пуско-наладочные и интеграционные работы. 


Во взаимодействии с ответственным за Проект персоналом Заказчика пуско-наладочные 


работы включают в себя: 


­ инсталляцию и конфигурацию Системы, активацию модулей необходимых для мо-


ниторинга, включая конфигурацию смежного ПО (СУБД); 


­ инсталляцию и конфигурацию агентов Системы на 5 рабочих станций для прове-


дения предварительного тестирования работы ПО; 


В случае обнаружения сбоев в работе Системы по причине ошибок, не связанных с объ-


ектами ИТ инфраструктуры Заказчика, Исполнитель обязуется внести коррективы в функци-


онал продукта до подписания акта о выполненных работах. 


 


4.3 Порядок контроля и приемка Системы 


Приемка Системы должна производится путем проведения приемочных испытаний. 


Приемочные испытания осуществляются приемочной комиссией, в которую входят уполно-


моченные представители Заказчика и Исполнителя. 


Цель приемочных испытаний состоит в подтверждении работоспособности компонентов 


Системы и соответствие их требованиям ТЗ.  


Виды, состав, объем и методы испытаний должны определяться программой приемоч-


ных испытаний. Программа приемочных испытаний разрабатывается Исполнителем и согла-


совывается Заказчиком не позднее, чем за 1 день перед началом испытаний. 


Результаты приемочных испытаний должны оформляться протоколом, который подпи-


сывается членами приемочной комиссии. По факту успешного проведения приемочных испы-


таний подписывается Акт завершения приемочных испытаний. 


При обнаружении во время приемочных испытаний недостатков, дефектов или иных от-


клонений от требований ТЗ, соответствующие факты должны фиксироваться в протоколе, в 


котором в том числе указывается:  


­ перечень недостатков (дефектов); 


­ степень влияния отмеченных недостатков на работоспособность системы; 


­ требуемые сроки устранения недостатков (дефектов). 


В течение пяти рабочих дней с момента устранения недостатков, дефектов или иных от-


клонений от требований к системе, приемочная комиссия должна провести повторные приё-


мочные испытания соответствующего компонента и принять Системы в постоянную эксплуа-


тацию. 


 


4.4  Обучение персонала. 


В рамках данного Проекта, Исполнитель обеспечивает очное сертификационное обуче-


ние двух специалистов Заказчика по администрированию данного комплекса, в удобной для 


Заказчика и Исполнителя форме. Факт прохождения обучения должен быть подтвержден со-


ответствующим сертификатом. 
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5 Требования к Исполнителю 


 


Исполнитель должен удовлетворять следующим требованиям: 


­ подтвержденный опыт работы по предоставлению обозначенных услуг не менее 


чем 1 год;  


­ являться авторизованным партнёром или производителем, а также иметь докумен-


тальное подтверждение на распространение конечным пользователям прав на ис-


пользование и внедрение реализуемого/внедряемого программного обеспечения; 


­ не являться неплатежеспособным или банкротом, находится в процессе ликвида-


ции, не должен быть наложен арест, экономическая деятельность Исполнителя не 


должна быть приостановлена; 


­ иметь в наличие в своем составе не менее 2 (двух) специалистов, обладающих сер-


тификатами, подтверждающими квалификацию в части установки, настройки, экс-


плуатации, технической поддержки; 


­ инженеры технической поддержки должны обладать знаниями в объеме, необхо-


димом для выполнения штатного технического и аварийного обслуживания Си-


стемы у Заказчика; 


­ иметь штат сотрудников и обеспечивающие их деятельность средства в объёме, до-


статочном для одновременного предоставления услуг не менее чем на двух объек-


тах Заказчика; 


­ направление работ по технической защите конфиденциальной информации должно 


быть основным или одним из основных направлений деятельности Исполнителя; 


 


Исполнитель обязан соблюдать требования, предъявляемые действующим законода-


тельством Республики Узбекистан к работе с документами и сведениями, содержащими кон-


фиденциальную информацию и не разглашать конфиденциальную информацию, ставшую ему 


известной в процессе оказания услуг. 


Для оценки критериев совокупного владения Системой, Исполнитель должен предоста-


вить следующую информацию: 


 условия лицензирования ПО (срок действия лицензий, порядок взимания платы и 


т.п.); 


 порядок лицензирования ПО (объем, добавление функционала, вид предоставляе-


мых лицензий (срочные/бессрочные, по количеству пользователей/ или на неогра-


ниченное количество пользователей) и др.; 


 тип сервисной поддержки (подписка, непрерывность сервиса, наличие штрафных 


санкций при несвоевременном продлении технической поддержки). 


 системные требования для полноценного функционирования Системы без при-


вязки к конкретному производителю серверного оборудования. 


 


 


6 Требования к документированию 


 


По окончании работ Исполнитель предоставляет Заказчику исполнительную документа-


цию, в бумажном или интерактивном электронном формате (файл, справочный портал). 
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Руководство пользования программным обеспечением должно быть на русском языке и 


иметь удобную навигацию по пунктам, с группировкой по категориям инсталля-


ции/настройки/эксплуатации.  


Электронное представление документов должно соответствовать каждому из следую-


щих форматов редакторов Microsoft Word (*.doc, *.docx), Microsoft Visio (*.vsd), Adobe PDF 


Reader (*.pdf), HTMLHelp (*.chm). 


На основе требований, изложенных в настоящем документе, Исполнитель должен под-


готовить технико-коммерческое предложение, описывающее предлагаемое им решение Си-


стемы и затраты на его реализацию, включая: 


­ стоимость внедрения; 


­ стоимость лицензий; 


­ стоимость ТП/сервисной поддержки на 1 год; 


 


Технико-коммерческое предложение также должно включать:  


­ описание технического решения по каждой подсистеме;  


­ описание ПО (лицензий) и услуг; 


­ план управления проектом; 


­ описание технической поддержки 24х7х365, в соответствии с п.8; 


­ программу и условия обучения персонала Заказчика. 


 


 


7 Гарантийные обязательства 


 


Исполнитель должен гарантировать, что качество выполненной работы будет соответ-


ствовать техническому заданию и требованиям указанными Заказчиком, при условии соблю-


дения правил эксплуатации программно-аппаратного обеспечения, установленных произво-


дителем в документации и отсутствия несанкционированного вмешательства в работу инстал-


лированного программного обеспечения. 


Срок гарантии на выполненные работы по внедрению системы предотвращения утечек 


конфиденциальной информации должен составлять 12 (двенадцать) месяцев и исчисляется со 


дня подписания Сторонами акта сдачи – приемки работ. 


Период опытной эксплуатации должен составлять 1 (один) месяц и исчисляться со дня 


подписания Сторонами акта сдачи – приемки работ. 


 


 


8 Условия сервисной поддержки 


 


Период сервисной поддержки со стороны Исполнителя должен составлять 12 (двена-


дцать) месяцев, со дня ввода системы в эксплуатацию. 


Исполнитель должен предоставить единый номер службы технической поддержки. 


Консультирование по всем вопросам, связанным с работой Системы – бесплатное, не-


ограниченное, на протяжении всего срока сервисной поддержки. 


Исполнитель должен предоставить возможность открытия заявок следующими спосо-


бами: 


­ через веб-сайт компании Исполнителя; 
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­ по электронной почте; 


­ через мессенджер Telegram; 


 


Исполнитель должен обеспечить время реагирования и осуществлять сервисную под-


держку с классификацией инцидентов, не менее, чем по четырём приоритетам, в соответствии 


с нижеследующей таблицей: 


 


Заявка Критический 
Сильное 


влияние 


Слабое 


влияние 


Запрос на ин-


формацию 


Т
ех


н
и


ч
ес


к
о
е 


со
-


п
р


о
в
о


ж
д


ен
и


е Режим обслуживания 24х7 24х7 8х5 8х5 


Время реакции (не более) 60 мин. 120 мин. 120 мин. 4 часа 


Время восстановления 4 часа 8 часов 24 часа 48 часов 


Время решения* 8 часов 24 часа 2 РД 7 КД 


* при условии, что для выполнения работ не требуется привлечение сил разработчиков ПО (вендора) 


 


Обозначения:  


РЧ – рабочие часы 


РД – рабочий день 


КД – календарный день 


 


­ Режим обслуживания – расписание работы технической поддержки Исполнителя, 


в течение которого они выполняют запрошенное Заказчиком техническое обслу-


живание. 


­ Время реакции – максимальный период времени с момента уведомления о воз-


никшей неисправности Заказчиком, технической поддержки Исполнителя, в тече-


ние которого инженеры Исполнителя должны приступить к процедуре выявления 


неисправности. 


­ Время восстановления – промежуток времени с момента уведомления о возник-


шей неисправности Заказчиком технической поддержки Исполнителя, до момента 


восстановления полноценного функционирования оборудования, или поиска об-


ходного решения, позволяющего снизить влияние возникшей неисправности на си-


стемы Заказчика. 


­ Время решения - означает промежуток времени с момента уведомления Заказчи-


ком технической поддержки Исполнителя, до момента предоставления Заказчику 


решения по устранению проблемы. 


 


 


9 Прочие условия 


 Исполнитель должны соответствовать следующим критериям: 


 наличие необходимых технических, финансовых, материальных, кадровых и дру-


гих ресурсов для исполнения договора; 


 правомочность на заключение договора; 


 отсутствие задолженности по уплате налогов и других обязательных платежей; 


 отсутствие введенных в отношении них процедур банкротства; 
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